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INTRODUCCION

Este documento relata los TALLERES SOBRE SEGURIDAD DIGITAL Y Y
AUTOCUIDADO PARA ACTIVISTAS LGTBI DE AMERICA LATINA, que tuvieron
lugar del 1 al 3 de septiembre en Chinauta, Colombia; y del 25 al 27 de
septiembre en Pochomil, Nicaragua.

"

Ambos talleres fueron facilitados por Akahata y Mujeres al Borde y forman
parte de una serie de encuentros de sensibilizacién y capacitacién que desde 2015
se desarrollan en el marco del programa Dignity for All.

En el caso del taller de Colombia, Fundacion Karisma fue la organizacion que
aportd los conocimientos para el aprendizaje sobre Seguridad Digital, y cont6 con
el apoyo logistico de Mujeres al Borde. En Nicaragua, los contenidos fueron
aportados por TEDICy el apoyo logistico estuvo a cargo del Programa Feminista
La Corriente.

Esta memoria esta destinada a Ixs actvistas que participaron en el taller para que
puedan recordar, adaptar, replicar y ampliar lo compartido; y también va dirigida
alas personas que se interesen en estos temas y que con su lectura puedan recrear
estas sesiones o proponer otros encuentros de trabajo grupal sobre seguridad
digital y autocuidado.



En este documento sistematizamos las ideas y los contenidos que surgieron en los

debates, en los trabajos grupales y en las plenarias. Se trata de reflejar la

multiplicidad de ideas que circularon durante los tres dias de taller. No se trata

de una transcripcién exhaustiva, ni pretende ser
una guia metodolégica.

(POR QUE SEGURIDAD
DIGITAL? La idea de apostar
al trabajo en lo que tiene que
ver con la  seguridad
informatica, y en el uso que
hacemos de las redes sociales y
los espacios virtuales surgié de una encuesta realiz6

Akahatj, en diciembre de 2016. Participaron de esa encuesta Ixs
activistas que habian compartido los talleres de los afios 2015 y 2016. La
demanda mas reiterada fue: seguridad digital.

ALCANCE
Lima, Pert 26,27 y 28 de marzo 2015 Regional
Sasaima, Colombia 2,3 4y 5 septiembre 2015 Nacional
Lima. Perd 30, 31 de octubre y 1 de noviembre 2015 Regional
Puembo, Ecuador 1,2y 3 septiembre 2016 Nacional
Pachamac, Pert 25, 26, 17 y 28 de septiembre 2016 Regional

Subregional

La Libertad, El Salvador 27,28, 29y 30 de octubre 2016 , .
Centroameérica

La Paz, Bolivia 30 de noviembre, 1y 2 de diciembre de 2016 Nacional
Asuncién, Paragua 13, 14, 15, y 16 de junio 2017 Subregional
’ - e J Cono Sur
i i : Sub Regional,
Chinauta, Colombia 31 de agosto, 1, 2 y 3 de septiembre 2017 -
Sudamérica.
Pochomil, Nicaragua 25,26y 27 de septiembre 2017 Sub regional

Centroamérica



SEGURIDAD DIGITAL

La seguridad digital se ha convertido en una necesidad para activistas y
organizaciones. Usamos la tecnologia sin tener conciencia de las huellas que
dejamos y de la informacién que exponemos a cada paso. No reparar en los
riesgos que eso puede acarrear, puede poner en peligro a las organizaciones.

A continuacién, adjuntamos la presentaciéon de Amalia Toledo y Pilar Saenz de
Fundacion Karisma. No se pierdan de visitar su pagina web, pueden hacerlo con
un simple click
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Amenazas y vulnerabilidades

= Bugs

=> Programas maliciosos

=> Keylogger

=> Puerta trasera

=> Analisis de datos (profiling)
=> Sondas

Amenazas

Vulnerabilidades

Capacidades




Matriz de amenazas, vulnerabilidades y capacidades

Amenazas ; Quién? Vulnerabilidades Capacidades
¢ ' digitales digitales

Arresto durante | Supremasistas | Celular sin clave Teléfono no
manifestacion neonazis de blogueo inteligente

@ What would the world look like

if theres no encryption?

It would be like living in a glass house with no privacy

Protocolo HTTPS

JQué es? .Qué hace?

. Cifra el canal
Protocolo@nejorado@iel

transmision@e@atos,Rjueld - Autentica el servidor

cifrafhuestras@ctividades@nll . Protege los datos
lineas

. Ofrece integridad a los
datos

Capacidades
digitales
requeridas

Usar
seuddénimos
para los
contactos

NAVEGACION
SEGURA

User
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Secure HTTPS (443)
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Las reglas de oro del certificado son:

1. Navegador actualizado

2. URL (direccion de la web) comience con https://

3. Verificar informacion del certificado

-

\_

~

Si cuando buscamos en el
navegador de internet una
informacién nos lleva a una
padgina que muestra un candado
seguido de https:// significa que

hay certificado de seguridad //

@ rundacion Karisma-Un- %
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> o

X' NOVEDADES - Akahata

=

& Seguro

X

C (O _ @& Seguro
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.Como reconocerlo?

Yot

https://www.akahataorg.org



HISTORIAL Y COOKIES

DUCK DUCK GO es un motor de

buisqueda que utiliza informacién de

« sitios de origen publico (por ejemplo:

wikipedia) y cuya filosoffa hace

DuckDuckGo énfasis en la privacidad y en no

registrar la informacion de Ixs
usuarixs.

LAS COOKIES SOLO SON BUENAS CUANDO ESTAN EN TU MERIENDA....

Una cookie es un archivo creado por un sitio
web que contiene pequefias cantidades de
datos y que se envian entre un emisor y un
receptor. Es decir, es un apunte que guarda
un sitio web en tu navegador.

En el caso de internet el emisor seria el
servidor donde esta alojada la pagina web y
el receptor es el navegador que usas para
visitar cualquier pagina web.

Las cookies sirven para que el sitio web sepa
_ quién eres y qué quieres.

FACEBOOK COrVMIRO0U wrsssE oG O e iiNo es que sean tan amables!! sino que es la
manera mas facil de seguir tus intereses y
consumos y redirigirte sus anuncios y
publicidades.

¢Esta.seguro de que desea
eliminar todas las cookies? |§

PRIVACY BADGER es una extension para navegadores que bloquea
anunciantes y otros rastreadores de terceras partes, evitando que
sepan desde donde navegas y qué paginas visitas en la web...

Para el anunciante, es como si de repente hubieras desaparecido.
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Navegacion segura vs.
Navegacion incognita

Navegaci0on incognita vs.
Navegacion anonima

TUNNELBEAR es un servidor VPN para navegar de forma anénima y segura por la
red. Tiene gran rendimiento con buena velocidad. Nos permite conectarnos a
servidores situados en EEUU (por ejemplo: Netflix) Reino Unido y Alemania. Es
gratuito y tiene un limite de trafico de 500mb mensuales.

ORBOT es la aplicacién, de la red TOR
para el sistema operativo Android que
protege el trafico de datos de celulares y
otros dispositivos mdviles.

ORFOX es un navegador basado en la
red de anonimato TOR, que brinda toda
la seguridad posible para un navegador
de escritorio...

- uner

— encrypted link

Alice

5 .0 & =
Para Saber mas SObre el Step 2: Alice's Tor client I‘

pi\:k‘sa mndnm path to \
Proyecto TOR nun destination server. Green - \q n \ n

links are encrypted, red
links are in the clear.

I\ o TR e

A 4
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https://www.torproject.org/

CONTRASENAS SEGURAS

"Sorry, your password
must contain a capital
letter, two numbers, a
symhol, an inspiring
message, a spell, a
gang sign, a hieroglyph
and the blood of a
virgin®'

,Como es una contrasefa segura?

Larga
Compleja
Unica

kkk Frase LR

,Cuanto toma descifrar una contrasena?

) . Tiempo para descifrar con
. " Tiempo para descifrar con
Ejemplo de contrasefia una computadora muy
una computadora normal , .
rapida
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Un gestor o administrador de contrasefias es un programa
que se usa para almacenar una gran cantidad de pares:
usuario/contrasefia. La base de datos donde se guarda esta
informacion esta cifrada mediante una «llave maestra» de
manera tal que xl usuarix sélo tiene que memorizar una
clave para acceder a todas las demds. Esto facilita la
KeePass administracién de contrasefias y fomenta que Ixs usuarixs
escojan claves complejas sin miedo a que no podran
recordarlas posteriormente.

RECOMENDACIONES FINALES:

%~ Crear llave maestra segura y unica
““~ No olvidar la llave maestra
¢~ Recordar guardar cualquier nueva entrada o cambio

%~ Recordar hacer siempre una copia de resguardo en la base de

datos

TELEFONIA MOVIL

;Qué vulnerabilidades tienen los celulares?

Triangulacion

Localizacion o | T

3 Llamadas
O SMS/MMS

[d Uso del plan de datos

(d Hora exacta y ubicacion

14



XXX

WhatsApp Messenger Telegram Signal

;Cuan importante son las redes sociales para nuestro trabajo?
¢Cuan importante son las herramientas de comunicacion segura para nuestro
trabajo?

Personas usuarias

;COMO IDENTIFICAR UN TROLL?
de internet que

lanzan mensajes Analizar el mensaje y revisar el perfil:

dEStrUCt'VQS con Escritura: errores ortograficos
el unico fin de Mensaje: contenido incendiario,
molestar. amenazante «profano»
;Tiene foto de perfil?
Usa nombre de usuario extrafio
Poca actividad en el perfil

.QUE HACER CON LOS TROLLS?

r Responder (Como enfrentan las

amable y

educadamente plataformas a los trolls?

Bloquear,
- denunciar y/o
eliminar
1.Robots
oo Msg ,
Politicas critico 0 - 2.Boton de SPAM
de uso trollistico o morir

3.Votos positivos/negativos.

- ¢ Tiene m Los comentarios mejor
10 apoyo?

calificados aparecen primero

4.Inicio de sesion utilizando

cuenta de Facebook o Twitter

15



PORTALES DE CITAS

Como parte del autocuidado y seguridad digital compartimos «buenas practicas»
recomendadas por Karisma para tener en cuenta en las citas a través de las redes
sociales:

Para hacer un uso seguro de las redes sociales es importante conocer sus
problemas de seguridad y privacidad.

ACTUALIZAR sistemas, programas, apps.
NO ABRIR enlaces o archivos no confiables.
Instalar antivirus en todos los dispositivos; computadora,

tablet, celular.

REVISAR configuraciones de seguridad y privacidad en los
programas, apps, navegadores.

Tener NAVEGACION SEGURA en las paginas web de las
organizaciones (https://)

Let’s Encrypt es una autoridad de certificacion en
navegacion segura

Agradecemos a Ana Toledo y Pilar Sdenz por compartir sus saberes para
fortalecer nuestras herramientas de autocuidado en la Seguridad Digital. Por
consultas sus correos son: y

16


mailto:atoledo@karisma.org.co
mailto:mpsaenz@karisma.org.co

:QUIENES ESCRIBEN LOS CODIGOS
QUE MANEJAN NUESTRAS VIDAS?

La presentacion de TEDIC puede
encontrarse aqui En esta
narracion incluimos algunas
diapositivas de la presentacion
de Jazmin Acuiia.

Para visitar TEDIC, puedes
hacerlo haciendo click.

Cuando nos dicen que la
informacion que acumulamos
on line esta «en la nube»

Nada pasa por la

refiriéndose al espacio virtual, ;qué significa realmente?
"nube”

n amazon
Todo pasa por el

MmMar (y unas pocas G() gle YaHoO!

empresas)

Hombres blancos, hetero
y cisgénero

¢Qué dicen los datos?

Acceso equitativo pero desigual en el uso

[ o
La VI O I e n CI a Las mujeres expresan menos sus opiniones

en Internet

en Internet
Periodistas, bloguerxs, activistas son mas
es re a I propensxs a recibir ataques

17


http://slides.com/jazacuna/libres-y-seguras-78a0ee95-925c-4ee7-a8e8-4af1e2c27dc3#/20
https://www.tedic.org/

RESILIENCIA DIGITAL

La resiliencia digital es responsabilidad de todxs. Es estrechar lazos y es un
proceso.

Compartimos 5 claves o tips para

Somos tan segurxs revisar practicas de seguridad en
como el miembro el uso de plataformas y redes.
mas débil de nuestra

organizacion Tip 1: Contrasefias
seguras

1234

Tip 2: Navegacioén segura

23febrero1987

Navegaci6n incégnita megustanloshipopétamosde24metrosdealtura

Tip 3: Chats seguros

Poco seguro: SMS, iMessage, Facebook Messenger,
Snapchat, Whatsapp

Tip 3: Chats seguros

Software libre

Muy seguro: Signal, Telegram, Wire
Blogqueo para capturar pantalla

Mensajes que se autodestruyen

Cifrado de principio a fin

Tip 3: Chats

(Estas usando una plataforma segura
para chatear?

18



Twitter define como acoso los casos en que el
objetivo de la cuenta denunciada es hostigar o
enviar mensajes abusivos a la persona. Si el
comportamiento denunciado es unilateral y hay
amenazas. Si la cuenta denunciada incita a otras
personas a acosar a esa cuenta; Si la cuenta
denunciada envia mensajes de acoso desde varias
cuentas a la misma cuenta.

Tip 4: Reporta, bloquea,
denuncia

Lo que se recomienda hacer en estos casos es reportar el contenido abusivo,
silenciar la conversacion, los mensajes y/o la cuenta. Bloquear la cuenta.

Los compromisos sobre seguridad digital que se tomaron en el taller:

Usar Keepass

Alerta Machitroll

Saber qué es Doxing

Volver a usar el celular

Tener contrasefas seguras

Cambiar contrasefias con mas frecuencia
Navegar con DuckDuckGo

Resiliencia digital

© © N o s W RE

Utilizar Signal en vez de WhatsApp para los equipos de trabajo

Mirar Inmersion.media.mit.edu

=
= o

Limpiar el historial en cada dispositivo que se utilice

-
s

Replicar lo aprendido con mis compafieres en de organizacion.

—_
<9

Investigar si en mi pais hay grupos que estén haciendo algiin trabajo sobre protecciéon de
datos.

14. Cuando me soliciten datos, verificar para qué seran utilizados.

15. Realizar analisis de riesgos.
16. Utilizar App seguras

17. Actualizar. Recursos

18. Navegar de incdgnito.
Migrar a software libre Centro de Ayuda de Twitter: support.twitter.com

GenderlT.org

accessnow Helpline: accessnow.org/linea-de-ayuda-
en-seguridad-digital

Cyborgfeminista.tedic.org

Bibliografia

TEDIC: tedic.org

Los duefios de Internet: https://www.tedic.org/los-duenos-de-internet/
El derecho a aparicién en Internet: https://www.tedic.org/el-derecho-a-
aparicion-en-internet-de-la-comunidad-Igtbig/

Seguridad, proteccién y privacidad de Twitter: www.karisma.org.co
Women'’s Rights Online: Translating Access into Empowerment:
www.webfoundation.org

Centro de Ayuda de Twitter: support.twitter.com

GenderlT - Anélisis feminista de las politicas de Internet:
www.genderit.org/es
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AUTOCUIDADO

(QUE HAGO PARA CUIDARME?

Se trata de conectarse con ese
momento en el que compartimos
las historias del origen del
activismo de cada une. Para esta
tarea, cada participante envidé una
foto suya en la que esta
disfrutando de su activismo, mas
una frase que recuerde a qué se
habia comprometido, en ese
primer taller, para autocuidarse.

En el tendedero estaban colgadas
las fotos, sus compromisos
escritos, frases relacionadas con
el autocuidado. Cada participante

eligié6 una foto de activista y un compromiso de autocuidado que, por alguna
razon, le llamé la atencién. En plenaria cada persona intenté adivinar a quién
pertenecia el texto y asi se inici6 un debate sobre los compromisos de

autocuidado.

Tanto en el taller de Colombia como en el de Nicaragua, la mayoria de 1*s
participantes comentaron que hubo cambios en sus vidas después del primer
taller. Algunos de esos cambios tenfan que ver con no exponerse, no arriesgarse,
saber con quién una est3; informar a Ixs compaifierxs dénde estd une; abandonar
el sentido «romantico» de activismo y las pretensiones de «heroicidad», alejarse
de espacios téxicos, confiar en las capacidades propias, acercarse mas al arte, salir

del estrés,
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Incluimos los compromisos que les activistas escribieron:

Agradecido por la invitacion que me hicieron, ya que ahora en dia pongo en
practica algunos de los consejos que hicieron todes les compafieres y vivo mas
tranquilo sin sufrir ataques violentos. Me comprometi a no andar solo por lugares
de peligro para la comunidad LGBTTI, avisarle a alguien mas para donde voy,
cuando vamos a un lugar a dar un taller fuera de la ciudad, buscamos apoyo de las
fuerzas de seguridad publica, contamos con un teléfono rojo que sirve para
llamadas de emergencia cuando alguno de los chicos esta en peligro. Evitamos el
uso de celulares en las reuniones, y hemos protegido el uso de redes sociales. Me
doy el tiempo de disfrutar de mi familia y de mi hogar con mi pareja, Dejando por
dias el activismo y pensado en ser feliz. Disfrute cuando salimos a bailar porque
lo hicimos con el debido cuidado, la pase super bien al compartir con les
compafieres de lucha.

El compromiso adquirido en la ultima ocasién no fue facil de realizar, pero por
pocos vamos avanzando. Creo que parte de mi vida la he dedicado tanto al
activismo que me olvide de la persona, el ser humano que soy, desde el tltimo
taller creo que entendi que no soy una super heroina que todos los problemas no
se resuelven, aunque me desgaste dia tras dia por defender los derechos de todas
y todos. ;Claro, entendi que parte de mi seguira luchando, pero ahora cuidando
de mi salud emocional, psicolégica y fisica, que he hecho? bueno, le dedico mas
tiempo a mi familia, paso mas tiempo con mi pareja, trato de vivir un dia a la vez
y por supuesto disfrutar cada momento no importa donde este 6 con quien este,
la idea es no caer en la rutina, al contrario, es vivir esas aventuras a las que no
podemos resistirnos. Disfruto de mis dos actividades porque siempre quiero ser
la misma persona, en mi trabajo, la responsable, la ordenada la comprometida y
por el otro lado, la divertida, la simpatica, la alegre, la aventurera, aunque ambas
caras de la moneda sean diferentes disfruto mucho realizar lo que me apasiona.
.Y qué me apasiona? mi vida.

En septiembre de 2016 tuve un principio de derrame cerebral a raiz de que me
habia enfocado en el trabajo comunitario intenso para mi Comarca. Esa
experiencia me invita a promover el autocuidado, como activista y como persona.
Por ello me comprometo a fortalecerme y superar mi condicidon actual, para
replicar mi experiencia con todos y todas; me he mantenido en pie y en confianza
en mi mismo, gracias a la formacidon que he recibido por muchos afios como
activista y como profesional de la educacién para la salud.

El haber participado en la primera parte del taller de Autocuidado, realizado en
el Puerto de La Libertad en El Salvador, fue muy importante para mi porque me
hizo reflexionar en muchas cosas, en las que creia que una tenia que estar siempre
para los demas, entregarse con todo el corazén, dar la vida si es posible porque
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las otras personas son primero, y que no importa de la manera que se de ese amor
incondicional, a través de la familiaridad, amistad, hermandad, por activismo. No
me habia dado cuenta que no le dedicaba tiempo de calidad a seres que estan
relacionados directamente a mi vida personal. Yo lo que pensaba era que no les
interesaba el trabajo que hago en mi organizacién como defensora de derechos
humanos. Yalarelacion de pareja sentimental, se habia vuelto cotidiana, aburrida.
Me llevaba trabajo de la organizacién para seguir trabajando en mi casa a altas
hora de la noche. Hoy me siento mas dichosa en lo que respecta a mi vida personal
con mi pareja, mi familia sanguinea, amigos. Disfruto mucho de su afecto. Me
dedico tiempo a mi espacio. Me veo al espejo cada mafiana me abrazo, y veo lo
importante que soy, que debo de quererme. La vida hay que vivirla por una
misma, porque nadie por vivirla por una. Abrazos para todas y todas

Yo me comprometi en quererme un poco mas y dedicar tiempo en mi auto
cuidado. No estar tanto tiempo en la organizacion y dedicar el tiempo necesario a
mi trabajo. Estoy saliendo a la hora que me corresponde, dedico tiempo para mi
en ir a un parque, tomar aire fresco, los fines de semana no me involucro en nada
de la Asociacién y he cambiado las formas de comidas a horas adecuadas. En lo
de seguridad para implementar en la organizacién se instalé una alarma y se
pusieron llavines nuevos, se puso alrededor alambre navajo y estos han sido los
pequeiios cabios en mi organizacién en el tema de seguridad.

Hola queridos amigos. Hace un tiempo decidimos cuidarnos mas y volver a vivir.
A disfrutar la vida sin tener que dejar lo que amamos. La verdad es que es muy
dificil lograr a eso puesto que nos apasiona lo que hacemos, lo que es el activismo.
La nostalgia, la pena, el querer ayudar y estar para otros no mueve y nos hace
luchar, y en eso dejamos de ver que al igual tenemos que luchar por nosotres. Algo
que aprendi con ustedes es que primero nos tenemos que cuidarnos nosotres
primero para poder ayudar a otros. Siempre al viajar en el avion y al escuchar las
instrucciones de seguridad me pregunte mucho porque nos instruyen a ponernos
primero la mascara de oxigeno antes de a otres. Siempre pensé que nuestra
obligacion seria cuidar al que esta junto a nosotres. No fue hasta este taller que
logre entenderlo. Uno no puede proteger a otro sino esta mentalmente y
fisicamente estable. Me hice la promesa de estar mas tiempo con mi familia y
disfrutar cada momento. Mi relacién con ellos ha crecido y estamos en contacto
siempre. Talvez no puedo estar con ellos por la distancia, pero nuestra relacién
sigue creciendo. Me he dado la oportunidad de creer en otro ser humano, y de
volver a vivir. Ahora estoy en una relacién en la cual me siento estable y
emocionalmente feliz. Ahora sé que tengo que luchar y proteger eso que me hace
feliz. He cambiado la manera en como manejo mi tiempo. Hacienda todo lo
necesario para hacer todo antes de que estemos juntos. De enfocar y daré todo mi
tiempo a él y a nuestra relacion. Les digo que funciona porque hasta mas orgulloso
se siente de ver que hago mi trabajo y tengo tiempo de ser mujer y de luchar
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también por lo nuestro. El auto cuidado es importante. La tinica manera de amar
a otros solo es posible si nos amamos primero. Suerte a todes.

Yo en lo personal, en mi participacion anterior en el taller realizado en San
Salvador, El Salvador mi compromiso fue: Cuidar un poco mas de mi cuerpo,
mente y familia y pensar mucho mas en mi antes que en otras personas, pues el
descuido se notaba en mi deterioro fisico. Y eso me estaba afectando
emocionalmente, psicolégicamente y socialmente; hoy en dia me encuentro
mucho mas fortalecida emocionalmente creo estoy mucho mas estable y me ha
permitido el reencuentro conmigo mismo y mi familia; aunque también me
permitido tener un mejor desempeio laboral.

Desde mi primer taller de
autocuidado, que recibi
gracias a  AKAHATA.
Aprendi a conocer e
identificar los sintomas de

Wy T e

cansancio en mi cuerpo, en
el taller me prometi no dar
el 200% de mi vida al
activismo y dedicarme un
poco de tiempo a mi mismo
y a mis seres queridos,
(cosa que casi no he
cumplido en su totalidad),
me prometi que saldria con
mi pareja y mis nenas al
parque mas seguido, (Tampoco lo he cumplido), pero si me estoy despegando
poco a poco de las redes sociales, grupos de trabajo etc. En horas no laborales y
trato la manera de disfrutar los dias domingos con mi pareja y hacer cosas que
nos gustan a los dos, en este momento estoy intentando de pasar menos estresado
por las actividades y compromisos con la poblacion y estoy intentando enfocarme
en mi salud mental y fisica, aunque no estoy saliendo al parque como lo acorde en
el taller que recibi, si estoy tratando de disfrutar cada momento de mi vida con
migo mismo y con mis seres queridos, (esto desde Julio 2017) a pesar de que me
he tardado para poner en practica todo lo que se me ensefio sobre el autocuidado,
mi excusa es que el trabajo que realizo me encanta y lo que junto a mis
compafieres de trabajo, se esta realizando esta teniendo frutos (Pocos pero si hay)
por lo que mi intencién en este taller es soltar un poco la monja que llevo dentro
y pensar mas en mi sin sentirme egoista ni culpable de hacerlo.
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Reir mas

Dedicar tiempo y recursos a mi propia
capacitacion como activista

Dedicar un dia a la semana a
mi misma

Enamorarme libre y
soberanamente

Hacer de mi activismo un espacio
emocionante,
divertido e inspirador
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Conectando con el cuerpo

Compartimos un ejercicio para conectarnos con nosotres mismes, que tomamos
del Manual de Autocuidado y Autodefensa para Mujeres Activistas de Artemisa y
Eligel.

Acostarse sobre una superficie plana que no esté fria.

Cerrar los ojos, respirar profundamente

Concentrarse en el sonido de la respiracion: pensar en el aire que entra y sale

Pensar en los musculos contrayéndose y expandiéndose con el aire.

- Observa mentalmente tus musculos y detente en aquellos que estan tensos.

- Trata de relajar esas tensiones siguiendo tu respiracion.

- Recorre mentalmente tu cuerpo de la cabeza a los pies.

- (Te duele algo en este momento? ;Desde hace cuanto tiempo te duele?

- Si ese dolor tuviera sonido ;Cual seria?

- Trata de expresar ese dolor con ese sonido ;Qué te dice ese dolor de tu estado
de animo, de tu salud fisica, de tu alimentacion, de tu nivel de exigencia
cotidiana?

- Este dolor puede ser una llamada de atencién de que tu cuerpo te pide que lo
atiendas.

- Dale un tiempito para que se exprese.

- Registra las sensaciones de este ejercicio y haz un acuerdo contigo mism* para
escuchar a tu cuerpo.

(Como usamos nuestro tiempo?

Recuperamos una dindmica que usamos en los talleres anteriores. El objetivo es
poder reflexionar sobre el uso que hacemos de nuestro tiempo en la vida diaria.

Este cuadro es una herramienta muy sencilla que podras utilizar para pensar en
el autocuidado con tus compafierxs de trabajo, amigxs o personas con las que
actives en tu organizacion social.

Con ella podran analizar las formas en las que invierten sus tiempos y hacer a
través de los numeros una reflexion sobre las horas dedicadas a si mismxs y
conversar sobre la sobrecarga de trabajo y las triples jornadas.

1 Disponible en: http://www.eligered.org/wp-content/uploads/2016/11 /elige-red-autocuidado-y-
autodefensa-para-mujeres-activista-manual-de-autoaplicacion.pdf paginas 69-72
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http://www.eligered.org/wp-content/uploads/2016/11/elige-red-autocuidado-y-autodefensa-para-mujeres-activista-manual-de-autoaplicacion.pdf
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Tiempo — Tiempo - Tiempo, horas Tiempo —horas  Tiempo —horas Nombre
horas horas diarias- GIETED diarias-dedicado diarias- del
diarias- dedicado a dedicadas a las a la familia, dedicado asi  integrante

dedicado al otros trabajos tareas del amigxs o pareja mismxsy a del equipo
activismo parala hogar. hacer
subsistencia actividades
placenteras

Total horas

PASOS PARA EL EJERCICIO:

=

Cada persona completa el cuadro (5/10 minutos)

Se retinen en grupos de 3 y comparan sus cuadros.

3. Eligen uno por la razén que sea (porque fue la historia mas impactante,
mas linda, la mas original, etc.)

4. Acuerdan una dramatizacién de 3 minutos de duracidén sobre el cuadro
elegido.

5. Representan sin palabras el uso del tiempo de esa persona

6. Elresto adivina qué hace y quién es.

-

Con estas actividades estamos dando pasos en el autocuidado-salud-uso del
tiempo

Situaciones de estrés emocional. Tirando los dados 11

En el activismo nos encontramos muchas veces en
situaciones que nos producen angustia, nos generan
estrés. Esta es una propuesta de juego para dialogar
en grupo sobre situaciones de estrés emocional. El
objetivo es poder disipar niveles de angustia a través
del humor y del didlogo en grupo.

A través del juego de los dados ponemos a las
personas en situacion de tener que enfrentar
ataques psicolégicos, como comentarios machistas,
etc. La idea es analizar colectivamente cuales serian
las actitudes menos desgastantes para les activistas.

1. Te pide amistad en el FB una mujer transfobica con la que tuviste un

episodio de enfrentamiento en un encuentro hace afos. ;Qué haces?
La bloqueas de inmediato

Entras a su FB, miras todo y después la bloqueas

La aceptas y le invitas a cenar acompafiada de tus amigas trans.

Aceptarle y pedirle explicaciones

Otra

® a0 o
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2 » Lees un twitter de un activista gay de tu pais, diciendo que tu organizacién

no hace nada y se burla del feminismo.

Le entierras un tenedor en la frente

Le contestas con el mismo todo

Haces print de pantalla, lo vuelves un meme y lo viralizas
No digo nada, pero le mando a mis amistades-

Otra

o0 o

3 » Unactivista del movimiento LGTBI te dice que eres feminazi en un evento

LGBTI

Le sugieres que busque “Feminismo” en Wikipedia
Te enojas y te vas

Pones la situacion en el grupo y buscas una solucion.
Otra

e o

4‘. Un fundamentalista religioso te sigue en el twitter y te arroba en

mensajes como “Ustedes engafian a la sociedad y cofunden a nuestros

hijos” “Ustedes siempre muestran mucha violencia”

a. Le contestas explicandole cdmo funciona la estrategia del odio.

b. Le bloqueas

c. Te pones nerviose y le comentas a tus amistades y no le contestas
d. Otra ;cual?

5. En una cena familiar, un primo tuyo que tiene tu edad te pregunta por

qué la gente LGTBI tiene una tendencia superior a la violencia, ya que

siempre los crimenes a LGTBI los cometen ellxs mismxs
Le tiras la cena por la cara

Le explicas los crimenes de odio o prejuicio

Le muestras la publicacion de la CIDH sobre violencia hacia LGTBI
Le cuentas cuantos hombres heterosexuales matan a sus esposas
Otra ;cual?

a0 o

6. En un debate en TV vos estas representando a tu organizacion. El tema

son los derechos LGTBI. Hay un representante de una organizacidon que se
llama “Dialogo civil” que te dice: “LGTBI ya tienen todos los derechos, viven
tranquilos, tienen pareja y nadie les hace nada. Hasta se manifiestan sin
problema ;Qué mds quieren?”

a. ¢Qué le contestas?

7. Una chica lesbiana te cuenta que el novio de una amiga tuya (y
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colaboradora de tu organizacion) la forz6 sexualmente. Ella no se anima a
denunciar, pero te lo cuenta. Vos le crees a ella, pero tu amiga le cree a su
novio que, obviamente, niega los hechos. ;Qué haces?

a. Una campana por redes sociales para escrachar (desprestigiar) al tipo

b. Hablas con tu amiga y le haces entrar en razén (si podés)

c. Hablas con la victima para que denuncie

d. Otra ;Cudl?



8. Una organizacion amiga del movimiento LGTBI hace un evento, se olvida

de invitarte. Después del evento postean en FB que las otras
organizaciones les dejaron solxs y que asi no se puede generar

movimiento.
a. ;/Qué hacés?

9 » Haces una fiesta para recaudar fondos para tu organizacion. Cuando falta

una hora para que termine la fiesta empiezas a contar la plata y hay el
equivalente de 500 ddlares. La dejas en su lugar y te vas a bailar. Al final

de la noche el voluntarie que esta en la barra te entrega 400 ;Qué hacés?
Le decis de inmediato ;Donde estan los 100 ddlares (o mas) que faltan?

Te quedas heladx y no te animas a decirle nada.

Convocas a una reunidn al dia siguiente para decirle de forma colectiva

Vos ponés la plata que falta y te vas a llorar a tu casa.

e. Otra

ae o

10.Se estd organizando la marcha anual en tu ciudad, comienzas a

participar en las reuniones previas y las personas que estan liderando el
espacio tienen actitudes y posiciones que para ti y otras organizaciones,
son machistas, normalizadoras, con propdsitos comerciales y aliadas a la
politiqueria e intereses individuales. Por ejemplo, en el cierre habra
discursos de candidatxs, los pasacalles tendran publicidad de empresas, se
insiste en que nadie debe ir desnudx a la marcha, ni incluir consignas con
palabras fuertes, etc. Ustedes intentan poner en discusion estos temas y
hacer propuestas nuevas, pero son calladxs de diversas formas y otras
organizaciones les dicen que son unxs problematicxs y que agradezcan que
el gobierno de la ciudad, varixs candidatxs y hasta movistar, ha dado
recursos gracias a quienes estan liderando la marcha.

a.Escribes un comunicado con tu grupo denunciando todo esto y convocando a una
contramarcha

b.Decides no regresar a las reuniones, y le dices a tu organizacién que participen
asumiendo las reglas de la marcha, porque la marcha es un espacio que no hay que dejar.

c. Te organizas con otrxs para tomarse por asalto la cabecera de la marcha, salir desnudxs
haciendo el show, con cantos, tambores y gritos usando las palabras prohibidas por los
organizadores.

d.Decides que este espacio es demasiado toxico para ti y tu grupo, te retiras y te unes con
otra organizacién amiga que coincide con tus ideas, organizan un evento comunitario y
artistico en un parque de tu ciudad, para celebrar y conmemorar a tu manera.

11. Tengo un jefe super lider LGBTI que tiene a su disposicién a mas

personas para ejercer un trabajo eficientemente, pero solo te delega a ti.
Montas tu propia empresa

Delegas estas funciones a otras personas

Te rellenas de calmantes

Le consigues un asistente personas y le pagas con tu propio sueldo

Otra cual...

o0 o

12.Un amigazo LGBTI se parece a ti cada vez mas, se pint6 el pelo de tu
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mismo color y hasta su nueva organizacién adquiri6é tu mismo discurso
antipatriarcal.
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13.

Le sacas provecho y te vuelves igual a €l

Creas otra vida, otra identidad, muy lejos de él...
Le montas una demanda en derechos de autor

Le pagas una fuerte suma para que se vaya del pais
Otra, ;cual?

Tienes importantes amigxs politicxs, eruditos, en el distrito que tienen

pequeiios poderes contratos, espacios.

o a0 o

14.

Sacas estos contratos porque son amigxs.

Usas estos espacios porque hay que sacarle el jugo al sistema
Rehtsas toco contacto con estas dimensiones

Negocias de cualquier forma

Otra, ;cual?

Una importante organizacion obtiene recursos para poder trabajar con

comunidades LGBTI en el camino se pierde el dinero.

Pa0 o

es normal, pasa en todos los rincones del mundo

es mejor no opinar sobre esos problemas cuando hay dinero de por medio

es una lastima crea desconfianza y retrasa procesos.

hay que desarrollar estrategias para desarrollar sostenibilidad para conseguir para
otra ;cual?
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COMPROMISOS DE SEGURIDAD Y
AUTOCUIDADO PARA NUESTRAS

ORGANIZACIONES

;Se compartieron cosas del taller anterior para el cuidado de la organizacion?

La idea es pensary llevar compromisos para la organizacion. Propuestas
concretas para promover la seguridad y el autocuidado.

;Qué necesitamos hacer de todo lo que hemos aprendido?

Se puede consultar con la gente de la organizacion

Organizacion
Causana
Colectivo TLGB de
Bolivia
Coordinadora de

Mujeres
Gordas sin chaqueta

Parceras

Red LGTBI Azuay
Pacha Queer
Fundacién Santa

Maria
Mujeres diversas.

Programa de Radio
“Safo al aire”

Mujer & Mujer

Colectivo Lesbianas
de Oruro

Colectivo Trans Beni
Mujeres al Borde

Akahata
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Ciudad, Pais

Quito, Ecuador

La Paz, Bolivia

Colombia

Cuenca, Ecuador
Quito, Ecuador
Cali, Colombia.

Tunja, Colombia

Guayaquil, Ecuador

Oruro, Bolivia

Trinidad, Bolivia
Bogota, Colombia

Argentina-Paraguay-
Brasil

Compromiso

Desarrollar protocolo de seguridad
Transmitir seguridad digital en los talleres
Armar normas para tener espacios de
comunicacién mas seguros

Protocolo de seguridad

Una vez al mes compartir tiempo de
nosotras.

Protocolo de seguridad digital.

Protocolo de seguridad en general que
incluya seguridad digital.

Protocolo de seguridad feminista.
Tonarnos un aire

Replicar autocuidado y seguridad digital en
reunidn interna.

Seguridad y auto cuidado. Construccion de
un protocolo de seguridad digital.

Seguridad digital, proteccién en redes
sociales, compartirlo con El Salvador (con
quienes hacen el programa de forma
simultanea)

Terminar el formulario para Dignity for All.
Generar espacio de autocuidado

Volver a conectarse.

Elaborar una matriz de riesgos.

Replicar el taller

Replicar el taller

Mas relax, mas piscina

Tiempo para hablar de emociones.

Tener https en la web de Mujeres al Borde.

Protocolo de seguridad digital.
No mandar mensajes el fin de semana.

Fecha
Octubre 2017

Noviembre2017
Octubre 2017

Noviembre 2017

Enero 2018
Diciembre 2017
Octubre 2017

Noviembre 2017

Septiembre

Noviembre 2017

Septiembre 2017
Octubre 2017

Noviembre 2017
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Organizacion Ciudad, pais Compromiso Fecha
Colectivo Unidad San Pedro Sula, Solicitar a Dignity for All la réplica del taller en = Noviembre 2017
de Color Rosa Honduras Honduras

Hombres Trans de

Honduras

Trans Vida

COMCAVIS TRANS

Ales Lavinia

Tia-Belize

Lamba Red Nads

La Corriente

Feminista
Cozumel Trans

Safo

Generacion de

Hombres Trans El

Salvador

Tedic
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Tegucigalpa, Honduras

San José, Costa Rica

San Salvador, El
Salvador

San Salvador, El
Salvador

Belize
Guatemala

Managua, Nicaragua

Tegucigalpa, Hondutas

Managua, Nicaragua

San Salvador, EL
Salvador

Paraguay

Un viaje grupal.

Hacer la dinamica de dramatizacion de los
tiempos.

Poner reglas claras de cuando se puede
llamar y cuando no,

Pic-Nic en un parque para hablar de
autocuidado

Taller de autocuidado para todo el personal
de COMCAVIS

Replicar uso de herramientas digitales.
Cambiar las dinamicas de trabajo.

Hacer una evaluacion de la organizacion.
Actividad informal fuera de la oficina para
conversar

Taller de salud emocional con toda la
organizacion

Juntarse después del almuerzo

Taller de seguridad digital para la
organizacion.

Queremos construir un protocolo de
seguridad

Charlas de autocuidado en el grupo

Respetar descanso y horarios.

Reunirnos para hablar de cosas personales.
No llevar trabajo a la casa.

Taller de autocuidado para el equipo,
Decorar la oficina

Preparar tiempo de ocio con el equipo.
Generar acuerdos sobre dias de mensajearse
0 no.

Antes de fin de
2017

Final de
noviembre 2017
Antes de fin de
2017.

Antes de fin de
2017

Antes de fin de
ano

Antes de fin de
ano

Octubre 2018

Antes del 1 de
enero de 2018

Sisedala
oportunidad
Antes de fin de
2017

Antes de fin de
2017



EVALUACIONES

TALLER EN CHINAUTA, COLOMBIA
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Todo fue 1til, pero mas los tiempos que reflexionamos para ver cuanto le damos a la
organizacion y olvidar lo que somos.

Todo el taller fue 1til, la verdad.
Las dos partes del taller me parecen importantes, ya que una complementa a la otra.

Las apps como Signal, ya que he encontrado con personas usando lo que he escrito a
otras personas allegadas a mi.

Ambas partes son fundamentales para el colectivo.

La parte de autocuidado.

El taller me aporté herramientas practicas que facilmente puedo multiplicar.
Realizar analisis de riesgos

Conocimientos para mejorar mi vida y fortalecer mi colectivo.

Todo el tema fue interesante, pero me llamé mucho la atencién como se gané un caso
ante un juez (se refiere a un caso de acoso sexual en las redes)

Aprender sobre autocuidado digital y compartir las diferentes opiniones de nuestros
paises.

Las dos partes fueron muy importantes y seria bueno que hicieran otro y muchos
talleres mas sobre la seguridad, existen tantos temas de importancia como la
seguridad médica o el reforzamiento de los anteriores ya impartidos.

Todo el contenido fue de mucha utilidad.

El cuidado digital y los programas para detectarlos.

Conocer las aplicaciones para mantener controlada la informacién.
Taller de proteccion digital.

En general, todo el taller fue muy importante todo excelente.

Todo el taller fue util. Primero, el compartir con les compaferes y aprender de
seguridad digital que no sabia mucho. El autocuidado es importante para mi y mi
organizacion.

TALLER EN PLAYA POCHOMIL, NICARAGUA

g
g
g
g
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Cada parte fue importante. Todo hermoso
Todos los temas abordados fueron muy utiles para aplicarlos en mi organizacion.

La reflexion sobre la respuesta ante las amenazas y acosos cibernéticos por parte de
machitrolls y transfobitrolls.

La reflexion sobre la respuesta ante las amenazas y acosos cibernéticos por parte de
machitrolls y transfobitrolls. Mi recomendaciéon seria que se realice una
armonizacidn sobre este tema con el autocuidado y seguridad feministas antes de
abordar la parte de autocuidado organizacional del taller. Igualmente, seguir
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ampliando los publicos, personas y organizaciones con quienes se hacen estos
talleres para que como comunidad y movimiento seamos mas fuertes y estratégicxs
ante las posibles amenazas y riesgos en las redes sociales y el internet.

La explicacion sobre amenazas digitales y las formas de evitar ser dafiadxs por las
mismas, sobre todo lo que tiene que ver con el cifrado, tematica de la cual me
gustaria aprender mas.

En si todo el taller fue muy considerable en todo sentido ya que siempre estamos al
borde de situaciones inimaginables como

Me fue muy util la asesoria de manejo de méviles y el espacio en el que se retomaron
y forjaron los acuerdos pasados y presente como compromiso y reconocimiento de
mis practicas de seguridad.

Todo el taller me parece sumamente util y necesario. Sugiero poder generar replicas
nacionales o locales en cada pais asistente para desarrollar medidas de proteccién y
una cultura de seguridad y confianza, basada en el amor propio, a las comunidades
a las que pertenecemos y al trabajo que desarrollamos.

Hay dos partes, la primera en el aspecto técnico el haber adquirido herramientas
concretas para implementar medidas de seguridad digital, la segunda la ronda con
los dados que permitio reflexionar colectivamente sobre casos reales y qué levantar
propuestas conjuntas para prevenir o como actuar.

Considero que el taller fue muy bueno en su integralidad. Asumir que algunas
cuestiones mas complejas se escapaban de mi entender, pero motivada a investigar
mas. Entendi que las buenas practicas de seguridad digital son cuestién de cambiar
los habitos y ser menos perezosa.

Descubro la importancia de la seguridad digital, no sabia nada. Es muy importante
para nuestro activismo y vida personal. Igualmente, la profundizaciéon sobre el
autocuidado es fundamental para nuestro equilibrio personal y colectivo.

Todo fue util, la parte técnica y la parte sobre reflexién de proteccion y autocuidado.



RECOMENDACIONES

TALLER EN CHINAUTA, COLOMBIA
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Ninguna recomendacion, sigan adelante con su trabajo llevandolo a mas activistas

Mi recomendacién seria que se realice una armonizaciéon sobre este tema con el
autocuidado y seguridad feministas antes de abordar la parte de autocuidado
organizacional del taller. Igualmente, seguir ampliando los publicos, personas y
organizaciones con quienes se hacen estos talleres para que como comunidad y
movimiento seamos mas fuertes y estratégicxs ante las posibles amenazas y riesgos
en las redes sociales y el internet.

Mi recomendacion es que Akahata y Mujeres al Borde continden en su labor de
capacitar y fortalecer a les activistas y organizaciones LGBT de América Latina, que
no se cansen, que no decaigan, pues este trabajo es muy necesario para fomentar el
cuidado y el autocuidado en nuestros territorios.

Gracias de corazon.

Mi recomendacion es que haya una tercera parte donde se compartan las
experiencias de haber desarrollado seguridad, incluida seguridad digital y
autocuidado.

Continuar en esta linea de protecciéon seguridad y autocuidado para nuestras
organizaciones.

Que los talleres siempre con activistas de varios paises, es mas enriquecedor.
Todo fue bueno, no hay recomendaciones,
Que haya un espacio recreativo al final del taller.

Que se genere un espacio dentro de taller para compartir experiencias realizadas en
las organizaciones sobre proteccion colectiva feminista.

Que se hagan los talleres en espacios como este, tan lindo.
Que pueda ampliarse a mas organizaciones y paises.

Gracias por invitarme.

TALLER EN PLAYA POCHOMIL, NICARAGUA
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Como mujeres lesbianas tenemos necesidad y queremos encontrar momentos para
hablar de nosotras y lo que nos pasa en nuestro entorno.

Realizar un encuentro para Centroamérica donde hablen de todo lo que nos hace
dafo.

Tener mas tiempo en estos talleres.
Solicitar taller de autocuidado y técnicas de control de estrés.
Mas meditaciones.

Me distrae mucho cuando las compafieras hablan durante el taller por lo que
necesitamos fortalecer los acuerdos para mejorar esto.
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Seguir realizando talleres para seguir aprendiendo, sobre todo las formas de auto-
cuidado

Realizar mas actividades de consentimiento a nuestros cuerpos.

Que se realice otro taller de sumo interés.

Que siempre estén Rosa y Clau, excelentes maestras.

Sugiero que estos talleres se continten desarrollando.

Realizar un taller de oratoria y voceria.

Realizar un taller de cémo elaborar una politica de seguridad institucional.

Realizar seguimiento de implementacion de lo aprendido.



PARTICIPANTES

En Chinauta, Colombia, 1, 2,y 3 de septiembre 2017

Nombre y apellidos

Juan de la Mar JUANITX

Angela Romea Quim

July A. Stacie Zamora Cerdn
Ana Maria Martinez

Lacha Kala

Jorge Medranda

Jessica Agila

Leonel Gavilanes

Fernando d'Elio
Wilmer Galarza
Shakira Mishelle

patricia Isabel Quiroz Viscarra
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Organizacion

Colectiva Subversién Marica/
Mujeres al Borde

Gordas sin Chaqueta
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En Pochomil, Nicaragua, 25,27 y 27 de septiembre

Nombre y apellidos Organizacion Ciudad Pais
Michael Bonilla Cafias GHT San Salvador El Salvador
Gabriela Colectivo Unidad de Color Rosa San Pedro Sula Honduras
Ruby Iscoas ACOZUMEL TRANS Tegucigalpa Honduras
Elvira Hernandez ALESS LABINIA San Salvador El Salvador
Antonella Morales TRANSVIDA San José Costa Rica
Karen Edith Ramos Hernandez Colectiva Mujeres en Resistencia | Ciudad de Guatemala Guatemala
Bryan Generacion de Hombres Trans San Salvador El Salvador
Ami Estefania LAMBDA DE GUATEMALA Ciudad de Guatemala Guatemala
Rosa Argentina GRUPO SAFO DE NICARAGUA Managua Nicaragua
Zahnia Canu TIA BELIZE Belmopan Belize
Eduardo Calix COLECTIVO HT DE HONDURAS Tegucigalpa. Honduras
Rosi Castillo La Corriente Managua, Nicaragua
KARLA AVELAR COMCAVIS San Salvador El Salvador
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